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Jak na moderni informacni systemy
ve statni sprave

1. Hybridni cloud SPCSS - statni cast
eGovernment Cloudu

2. Praxe aneb moderni reseni pro statni
spravu ve trech rovinach

3. Pohled na technické FeSeni i pro neajtaky

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
[ ]



Stav pripravy SPCSS

Jako poskytovatele statni casti eGovernment Cloudu

« Realizace
technickych
a organizacnich

Splnéni pozadavkl
z cloud legislativy

« ISO 27001 opati;eni
- 150 27017 pro poskytovani BU 4
- ISO 27018

« Zazadano o zapsani
Pe do katalogu
(dlouhodoba priprava) cloudcomputingu

- SOC 2 ® Type II.
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Pravidelna kontrola
pro oblast provozu

a kybernetickou
bezpecnost

« Interni audit

&)L ¢
- Externi audit %

(ISO 27001, kazdy rok)
SOC 2 ® Type 11.

- Kontrola
a audit NUKIB cloud provider
(provedeni - pravo na Centrum kybernetickych

digitaini sluzby a SeGC) R IEClARVIgitcle



pripraven

SPCSS je



SPCSS je pripraven po vSech strankach
pro provoz SeGC a zaroven nachystan
poskytnout soucinnost pro administrativni
stranku souvisejici s naplnénim jednoho

z klicovych kroku digitalni transformace

a ve spolupraci s DIA vybudovat

a poskytovat Centrum excelence SeGC.




Stav pripravy SPCSS

Jako poskytovatele statni casti eGovernment Cloudu

V ramci 4. bezpecnostni urovne
jsme schopni poskytovat vlastni
privatni cast cloudu v nasich
datovych centrech, postavenych

na AzureStack HUB technologii.



Predpokladame oznaceni za

poskytovatele statni casti
eGovernment Cloudu a
spusteni poskytovani sluzeb
dle platné legislativy pro KII
BU4 od IV. Q 2023.




Dveé bezpecna statni datova centra

TIER III (dle Uptime Institute), SOC a mnoho dalsiho

DC Zelenec

SPCSS je pripraven

Statni pokladna Centrum sdilenych sluzeb, s. p.
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Dobra praxe

V 4

Moderni informacni
systémy verejneé spravy

- Verejny portal
 Interni portal

- Integrace na dalsi
systémy verejne spravy

G =2C0Oo



Dobra praxe

* Provoz na verejneé casti
nesmi ovlivhovat
dostupnost neverejné
casti a naopak

- Data pod vyhradni
kontrolou zakaznika

G =2C0o



Dobra praxe

- Moderni
uzivatelské prostredi

- Vysoka dostupnost
a minimalizace vypadku

- Flexibilita a skalovatelnost

- Bezpecnost




Interni a datova cast

Verejna &ast Diagram oy .
. . _ statni cloud/on-premise
verejny cloud (Azure) architektury (AzureStack HUB)
%WE}WH & EZTLM
Verejna cast Interni cast
Portal 1 ¢ sy ) [ Portal [ slusby b

1 1 1 1
‘ Publikacni databaze \ E Publikacni datahaze \

Datova zakladna
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I Technicke reseni

*
SO”RON Zbyszek LUGSCH



Technicke reseni

- Obrazek tfi DC (Azure / AZSH DCV / AZSH DC2)

- Pouze oblacky s klicovymi piktogramy databaze / K8 / web /

bezpecnost

- Tok dat mezi jednotlivymi DC a CMS / MF - pouze
schématicky

to bylo v kontextu nasi grafiky (kombinace redinych fotek a

kreslenek, priklad:
o

Obrazek uz kresli nas marketing a bude hotovy pfristi tyden, chci aby

SOITRON’



Technickeé reseni

- Bezpecnost - na obrazku ukazeme kde jsou data / kde je vSude
zabezpecujeme

- Kontejnerizace - prostfedi ready na deployment kontejnert jak v on-
premis infrastrukture (dnes s tim ma vétsina organizaci problém)

- Automatizace - navaZzeme na lonsky rok / Azure Arc (automaticka
dokumentace)

- Vysoka dostupnost / skalovatelnost (front-end v Azure - nekonecny
rist bez nutnosti dopiedné investice)

Na druhém slide budou postupné odrdzky a pokazdé se objevi
zmenseny obrazek z prvniho slide a zvyraznénim oblasti z dané
odrazky

SOITRON"



Jindra POSPISIL




ProcC vyuzivat sluzby SPCSS

Hybridni architektura je smeér, ktery
spojuje vyhody on premise a cloudu

SPCSS je asi zatim jako jediny
schopen poskytovat sluzby pro provoz
bezpecnostni Urovne 4

Soucasnha geopoliticka situace ukazuje
i vvhody hybridnich scéndfu z hlediska
bezpecnosti a dostupnosti
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ProcC vyuzivat sluzby SPCSS

Hybridni architektura je smeér, ktery
spojuje vyhody on premise a cloudu

SPCSS je asi zatim jako jediny
schopen poskytovat sluzby pro provoz
bezpecnostni Urovné 4

Soucasna geopoliticka situace ukazuje
i vyhody hybridnich scénaru z hlediska
bezpecnosti a dostupnosti




Microsoft Cloud pomaha digitalizaci
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Dékujeme
Za pozornost:

@ spcs:

Centrum sdilenych sluze /4 /f/””" “I““
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