-'J.I- - 44 | : It.!‘,-p\';-
l-__- .

- oy
ﬂh ]

Poskytovatel sluzeb datovych center;

SPCSS a sluzeb kybernetické bezpecnosti 144,

Statni pokladna ’ ’ /
Centrum sdilenych sluzeb pro statni spravu




Data statni pokladny v cloudu

aneb uspésna migrace Monitoru statni pokladny do Google cloudu
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Data statni pokladny v cloudu

aneb uspésna migrace Monitoru statni pokladny do Google cloudu

Ing. Jiri Krula SPCSS ? ¥

Statni pokladna Centrum sdilenych sluzeb, s. p.



Co Vas dnes ceka

. Multicloud v SPCSS

. Co do cloudu?

. SPCSS v Google cloudu

. GCP — delejte veci moderne (Revolgy)

. Google cloud — open source reseni

A U1 A W N =

. Prostor pro vase dotazy

Statni pokladna Centrum sdilenych sluzeb, s. p. 4 /99 @ SPCSS



Dveé bezpecna datova centra (TIER III) a pridruzené ICT
a kyberbezpecnostni sluzby pro statni spravu

DC Vapenka DC Zelenec
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Statni pokladna Centrum sdilenych sluzeb, s. p.



Multicloud (AS, GCP, AWS)

Statni pokladna Centrum sdilenych sluzeb, s. p. 6 /99 @ SPCSS
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Co?
do cloudu

Verejna webova
rozhrani

Opendata

Systémy, kde lze ocekavat
tlak na dynamické zmeény

Statni pokladna Centrum sdilenych sluzeb, s. p. 7 /99 @ SPCSS




SPCSS v Google cloudu

Bc. Tomas Simecek, Radek Kulhanek SPCSS

Statni pokladna Centrum sdilenych sluzeb, s. p.



2021
uspesna migrace dat SP
monitor.statnipokladna.cz

Monitor - kompletni
prehled verejnych

financi 2022

Sz afurciin, cormirknl @ walabs dais o hospuedelen
12k, madni, cf- S Faphdlesich orpanined

Crrr— test dalSich nastrojt
. ' a moznosti GCP

e

SPCSS.CZ



Cesta SPCSS
do Google cloudu
- Verejna zakazka

na cloudoveho partnera

- Pozadavek MF
na zajisténi infrastruktury
monitor.statnipokladna.cz

« Souhlas s nasazenim do cloudu
- Konzultacni schiizky s Revolgy
- Go-live 11/2021

Statni pokladna Centrum sdilenych sluzeb s. p.



I Infrastruktura monitor.statnipokladna.cz
‘
‘




Ponauceni 1

- Nepouzivejte cloud - Pouzivejte kontejnery,
jako obyéejnou orchestrace kontejneru,
virtualizaci managed services

Statni pokladna Centrum sdilenych sluzeb, s. p. 12 /99 SPCSS




Ponauceni 2

- Neklikejte @ o - Pouzivejte IaaC

50 inknu* B 50 kliknuti ™ napr. Terraform

50 klikn., 10 min = 50 klikn. 10 min &
.10 min _ 10 min

Pre-proc

e = =




Terraform

Co potrebuje?

Vy napisete co potrebujete,
Terraform to postavi

- Jedna binarka
kdekoliv on-premise (multiplatform)

- Kod s popisem pozadované
infrastruktury

« Moduly (postahuje si)

Statni pokladna Centrum sdilenych sluzeb s. p.



Terraform
Jak se pouziva?

e terraform init

- PrecCte si pozadovanou konfiguraci
- Postahuje nezbytné moduly

- terraform plan — out planfile

- Srovna aktualni konfiguraci v cloudu
s pozadovanou

- Pripravi exekucni plan

- terraform apply planfile

« Exekuce zmeén

Statni pokladna Centrum sdilenych sluzeb s. p.







Co jsme se naucili

- Infrastructure Proc?

as a code (IaaC) - Rychlejsi
» Terraform » Bez rizika zavleceni chyby
- Neklikejte, kopirujte! - Mate zalohu

» Strukturovany pohled na véc

- Nic vas to nestoji

Statni pokladna Centrum sdilenych sluzeb, s. p. 17 / 99 @ SPCSS
GGG SSSEEEHHEEE



Souhrn

Co?

» Infrastruktura v podobé
konfiguracniho souboru

» init (priprav)
- plan (naplanuj)

- apply (proved plan)

Statni pokladna Centrum sdilenych sluzeb, s. p.

Proc?

- Jsme ajtaci, tak neopakujme
rutinni Cinnosti

- Mate-li funkcni projekt,
duplikujte, neklikejte znovu

- Na vasem disku sedi vzdy
dostupna zaloha konfigurace

18 /99 SPCSS



GCP — délejte veci moderné

Ing. Eva Kasikova REVOLGY

Statni pokladna Centrum sdilenych sluzeb, s. p. 19/ 99 @ SPCSS
GGG SSSEEEHHEEE



GC — open source

Ing. Bedrich Max Luft

Google Cloud Platform

Statni pokladna Centrum sdilenych sluzeb, s. p. 20/ 99 @ SPCSS




a

V cem se Google
Cloud Platform
odlisuje

Google Cloud




Transformacni cloud

Datovy cloud Otevrena infrastruktura Spolupracujici cloud Davéryhodny cloud
Inteligence Svoboda Propojeni Ochrana

\ Udrzitelné technologie




Google Cloud Network

b - FASTER (US, JP, TW) 2016

Unity (US, JP) 2010

PLCN (HK, LA) 2019

——  Network

Network sea
cable investments

. Edge points of

presence >100 Tannat (BR, UY, AR) 2017

. Edge node
locations >1000

Indigo (SG, ID, AU) 2019

& Google Cloud



Nas pristup k bezpecénosti dvéma slovy:

A\ & 4

Neverim nicemu

Y Google Cloud



TLP: AMBER

Hardwarova Infrastruktura

Vlastni puvod od zacatku do konce

0 = = O

Purpose-built Purpose-built Purpose-built Purpose-built Purpose-built
chips servers storage network data centers

& Google Cloud

TLP: AMBER



Titan

Ugelovy &ip spolegnosti
Google pro vytvoreni
hardwaroveho korene
duvéry pro pocitace |
periferni zafizeni v cloudové
infrastrukture.

Y Google Cloud



v . PriliS mnoho ¢asu na péci
drlve... Data & AnalytICS o systém, malo na i

ziskavani informaci

instalace &

. rogramovani & vyvoj rovoz & monitorin
konfigurace software Prog yvo) P g

vybér hardware

udrzba, planovani
kapacity,
vykonova optimalizace

Y Google Cloud



Nvyni: Serverless
Data Platform

9 Just write

Dataflow pipelines

o

e Just send

Pub/Sub events

Just run queries

BigQuery



0O Cast vydajl v cloudu, ktera
A3 45 /o je promarnéna

Source: RightScale State of Cloud 2017

Fixed, Inflexible = Hard to manage short-

3 Year VM Leases Configurations term jobs

£Y Google Cloud



TLP: AMBER

Automaticke
slevy

75%

24% prumerna uspora

50%

mesicni
25% vyuziti

0% 25% 50% 75% 100%

& Google Cloud



principy
Serverless
Development

Platte pouze za
to, co pouzivate

Zadné stavéni
infrastruktury

Zadna sprava
serveru



ve velkem

Prineste svuj kdd, o zbytek Kontejnerova sprava Aplikace bez serveru,
se postarame my aplikaci infrastruktura Google

App Engine Kubernetes Engine Cloud Functions

Y Google Cloud



V Google, vSe bézi v
kontejnerech

V pruméru spoustime

4 miliardy

novych kontejnerd tydné

£Y Google Cloud



VAT Y - l.t"r A P P e
. il Y o .- _.-' o o v g L i B
|;‘r.J ;' [ J . o ) .-"'r_l_.-'_l_.::-" e T # W Tt

. Ly a e L -' '. -.- - :
E ° | | Lk / -, | s = =
OO e A n I ne T R W RN ST WA A" Wl T "r.r‘..-""_f'..-""..-.‘.-' o g -F.I:-"--' S S =" -
[ i. | |IJ 7 .I| F. B I ¥ -.:"l :-I,." r.l-'_.r'.- _.-'.-‘ .-l', e .-'__.r"__.-" ..-l"_.-" f_.-".-"_.-‘ e M W, e, W '.-': T S e

r

E :"\.':F-':'Iﬂ I:ll-I!l_l.l_f _l(‘)‘..l--'i""_l:."'_.-"__,.-"_.-' ,— _,_.;_,-' ..l'_.___,:,:__ + T - "_.r"'ff" .-__‘_.:..: - - _ | :__.-_..-. L IS ..__:.._
{ . - el il o - . - P 5
| U o F e -‘..-,-,..-_-:'...-"-‘-‘:-'-'-'-' ._;.-f;?:'ff: i R EETR £ o

1 .l' .

LT @ e o L 1 e
| | et "_mll__l,l?_,-"'l .‘-"-'.:’,.-_'-"__..rﬂ".-::ﬂ_'_;ﬂ"r"-.ﬂ-'" e R P L .‘ 1R
x et . ; =

| h._._.l.--‘__. T

¥ o '_':l-r'i'. - i '

l nyni obsluhuje B s _- m

] --..__.. L T T . -.-_-.-_.--I-

E pozadavkul denné e S e Sl s

o | e — == —
= 1] e = - —— e e

o, Hmmmgww&mh

[
;\j LN

| L

-

&

=
iy J,

q.-ﬂ!“‘: B oAl & Ry

Y Google Cloud



TLP: AMBER

pojdme spolecné stavet moderni aplikace pro statni
spravu a ob&any Ceské republiky

Google Cloud
TLP: AMBER



Dekujeme za pozornost

Nebojte se zeptat
info@spcss.cz
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