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Poskytovatel sluzeb datovych center;

SPCSS a sluzeb kybernetické bezpecnosti 144,

Statni pokladna ’ ’ /
Centrum sdilenych sluzeb pro statni spravu




Hybridni cloud v resortu Ministerstva financi

Ji¥i Krula (SPCSS), Simon Bene$ (SPCSS), Véclav Koudele (Microsoft CRI

e-government 20:10, Mikulov -
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SPCSS predstaveni

Nazev

Pravni forma
Datum vzniku
Zakladatel

Statni pokladna Centrum sdilenych sluzeb, s. p. (SPCSS)
statni podnik

01.01.2015

Ministerstvo financi CR

Ucel vzniku dle statutu SPCSS
- zabezpedit spolehlivé a bezpe¢né fungovani kritickych ICT systému statu, jejich
bezpecny provoz, ukladani a archivaci dat
- zajistit jak pro vefejnou spravu, tak i uréenym & spolupracujicim subjektim
v ramci budovani eGovernmentu, poskytovani vybranych internich jednotnych
a standardizovanych ICT sluzeb
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Prehled sluzeb
SPCSS
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Nase cesta do cloudu

Prvni krok
Rok 2016 a Mitigace rizik DDoS
utoktt webu Financni spravy

« Rychlé rozhodnuti o nutnosti
migrace

« Potreba skalovatelného prostredi

Statni pokladna Centrum sdilenych sluzeb s. p. 05/ 18 @ SPCSS




Nase cesta cloudem

Hybridni cloud — dava vam toto reseni smysl?

Samozrejme!
. Skalovatelnost
« Bezpecnost
« Rychla realizace — , Time to market"

Proto muzou cloudova Fedeni pfispét k lep&imu fungovani statnich systémd.

Statni pokladna Centrum sdilenych sluzeb s. p. 06 / 18 @ SPGSS




Nase cesta cloudem

« Rok 2021 — Scitani lidu 2021 hybridni reseni

e Miarace svstémii cPartal 7 on nrem do A7ziire

CPU Utilization
svislodbc 1wp
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8o | i
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o 50|
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T p200 20400 0500 080D 1 00 12 00 14:00 16:00 1800 2000
W User B System @ wail
Senes Name i Mvenge  WeqmeaAwerage | Maxman 1o T
Llgar 1, 40N a0 FH 50 450 14 a00 24 55H)
System 0,700 1327 1,442 2700 0,380
Wl IRE ] 0,73 0r 382 2000 0,191
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Dalsi krok: Azure stack — privatni cloud MF
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laaS Azure stack / Architekturni pohled

I e

o
!I
t

SIS/ partmer




IaaS Azure stack
Hybridni sluzby
Sluzby externi a pro pripojené
organizace volitelné:

* Networking Azure

« Backup Azure

* Monitoring Azure

» Licencovani Azure Stack

Statni pokladna Centrum sdilenych sluzeb s. p. 10/ 18 @ SPCSS




[aaS Azure stack
Licence

« BYOL - Licence.

- Licencovani firmware komponent Azure
Stack SPCSS je zajisténo smluvnim
zavazkem vysoutézeného dodavatele
SPCSS.
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[aaS Azure stack
Vykon a prostor

Compute

je poskytnuty formou pland — tj.
predpripravenych vzorovych virtualnich
serveru s parametry urcitého vykonu,
pameéti a diskoveho prostoru, jejichz
prednastavené hodnoty odpovidaji vzdy
ucelu pouziti daného serveru
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Managed disks
moznost pridavani diskovych prostor ke
konkrétnimu virtualnimu serveru
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[aaS Azure stack

Storage

Sluzby datovych uUlozist jsou v Azure
Stacku nabizeny skrze storage ucet
vytvoreny pro zakaznika a specifickou
potrebu pouziti ve tfech variantach:

« blob storage
- table storage

* queue storage

Statni pokladna Centrum sdilenych sluzeb s. p.
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[aaS Azure stack
Kubernetes

Podporovany v AzS, spravovany ve
webovem rozhrani — reseni
podporujici automatizované
vytvoreni/instalaci, skalovani a
rizeni aplikaci v kontejneru.
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Governance

SPCSS ma zaveden jakozto provozovatel Kl 1I:

- integrovany systém Ffizeni kvality dle CSN EN ISO 9001:2016,

- systém enviromentdlniho managementu dle CSN EN ISO 14001:2016,

- systém fizeni bezpecnosti a ochrany zdravi p¥i praci dle CSN ISO 45001:2018,
- systém managementu sluZeb v oblasti IT dle CSN ISO/IEC 20000-1:2019,

- systém managementu bezpeénosti informaci dle CSN 1SO/I1EC 27001:2014.

Pripravujeme — SOC3 Report assesment
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Postavit hybridni cloud

se da nékolika zpusoby

Koupim si
predpripraveny cloud

Postavim si cloud sam




Postavit hybridni cloud se d& nékolika zpusoby

Postavim si cloud sam

Rok premyslet co chci

 Rok psat dokumentaci a funkcni specifikaci
Rok soutezit HW

Dva roky implementovat

 Spustit do provozu 4 roky starou specifikaci
* Provozuji 6 let

« Obvykle neni rozpocet a zdroje na inovaci vlastniho cloudu
 Pr. Po 2 letech provozuji 6 let starou funkcni specifikaci

« Stav zistava stejny dalsi roky

« Problém s kybernetickou bezpecnosti po celou dobu provozu



Postavit hybridni cloud se d& nékolika zpusoby

Koupim si predpripraveny cloud

 Rok premyslim co chci

N o’y

» Dalsi rok soutézim

- 3 mésice implementuji

* Provoz vyrazne jednodussi

- Dodavatel inovuje za me a pridava mi nove sluzby

- Bezpecnost za me resi dodavatel



Jak se Azure stack nakupuje?

e I - —
&5 avanade cI1Sco DEALENC Emgsl:achrd
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Priklad SPCSS

« VZ na hyperkonvergované
datové centrum

 Dodavatel Soitron, vendor CISCO

cLovorguice  IKENIP Qomaronr &

kubernetes
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Dekujeme za pozornost

Jifi Krula (SPCSS) " / : e -~ e
Simon Benes (SPCSS) = _ VAN
Vaclav Koudele (Microsoft CR)— .7~ i
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