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Název prezentace str. 2

Bezpečný web a 
využití 
cloudových
služeb v…
SPCSS

Mgr. Jana Venclíková – SPCSS



Název prezentace str. 3str. 3Informace o státním podniku SPCSS

 Hybridní cloudové služby

 Dedikované a sdílené služby vyšších úrovní 

 Škála služeb od Housingu až k SaaS

 130 specialistů v nových úsecích dle typů služeb

 Nové služby v oblasti Kybernetické bezpečnosti

 Certifikace procesů (zaměstnanci a podnik)

DNES! – služby vyšších úrovní a gCloud

 Pouze služby z vlastního datového centra

 Pouze dedikované služby

 Poskytován primárně Housing a infrastruktura

 Neexistence koncepce sdílených služeb

 Certifikace poskytovaných produktů

 Pouze služby spojené s provozem DC

DěÍVE – pouze Housing a IaaS

SPCSS
(dnes)

SPCSS
(1. 1. 2015)



Název prezentace str. 4str. 4Datová centra SPCSS

Hybridní DC SPCSS

Komerční cloudové 
služby

NapĜ. Microsoft 

Azure… podrobnosti 

dále v prezentaci

Vhodně 

kombinujeme vlastní 

datové centrum s 

komerčními 

cloudovými službami
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SPCSS – partner Ministerstva vnitra pĜi pĜípravě vládní
strategie Cloud Computingu (gCloud)…..žádná jiná státní
entita nemá množnost praktických zkušeností v pozici

poskytovatele služeb datového centra

RozšíĜení služeb pro naše zákazníky – napĜ. nahodilé
zvýšení požadovaného výkonu (testovací prostĜedí, disaster

recovery)

Možnost poskytnout služby SPCSS s využitím Azure (BI,

atd.)

Informace o státním podniku SPCSS

Proč v SPCSS Ĝešíme cloud

str. 5
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 Flexibilnější

 Jednodušší škálovatelnost

 Zkušenosti ze světa – státní PaaS není 
jednoduché postavit

 Služby bez vysokých investic

 Stavíme z nich bezpečné a námi garantované 
služby

 Cíl projektu eGovernment cloud

Proč hybridní cloudové 
služby? Díky nim jsme:

Proč hybridní cloud?
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Možnost snadného nákupu – rámcová 
smlouva s MV

 Technologie Microsoftu jsou u všech 
našich zákazníků – společná edukace 

Stabilní komerční subjekt, zakládající si 
na transparentnosti a bezpečnosti (stanovisko 

NBÚ k bezpečnosti Azure)

Proč zrovna AZURE

Proč Microsoft Azure?
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Naše začátky s 
hybridním cloudem 
s Microsoft Azure

Hybridní cloud v SPCSS
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• Dlouhodobý archiv dokumentů s integrační vazbou na 
spisové služby

• Systém provozován v DC Na Vápence, sekundární storage

v komerčním cloudu

• Georedundance

• Jednoduchá rozšiĜitelnost a platba jen za skutečně 
obsazený prostor

Dlouhodobé ukládání dokumentů

• Rychlé spuštění 
a pĜipravení 
prostĜedí

• I pro vysoce 

zátěžové testy

• Různé platformy 
OS a DB

Testovací prostĜedí
• Ochrana proti 

výpadku 
primárního DC

• Výkon záložního 
datového centra 
platíme jen když 
skutečně běží

Disaster recovery

Konkrétní
sdílené 
služby
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 Back-end v DC Vápenka, Front-end v Azure

 Eliminace důsledku kybernetických útoků na Front-end 

zatěžující prostĜedí sítí ministerstva financí

 Jednoduché oddělení z hlediska finančního.

 Technická komplexnost v plně v souladu s požadavky 
zákona č. 1Ř1/2014 Sb., zákona o kybernetické 
bezpečnosti, a plně respektující a navazující na dosavadní 
smluvní vztahy zadavatele a poskytovatele.

Proč? Iniciace bylo 
spuštění EET

Důvody pro hybrodní cloud
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Bezpečný web

 E-tržby

 ePodpora

 Daně elektronicky

 Web SPCCS

Aktuálně v Microsoft Azure sputěno

Aktuálně spuštěno v 
Microsoft Azure



zjednodušení – inovace - užitek



Pro zveřejnění 5.4.2017

Bezpečný hybridní cloud pohledem ANECTU

VǇsoká dostupŶost – ǀǇtǀořeŶí Disaster Recovery pro klíčoǀé aplikaĐe a sǇstéŵǇ

Optimalizace periŵetroǀé ochrany – přesuŶ ǁeďoǀýĐh aplikaĐí ŵiŵo klíčoǀé sǇstéŵǇ
LeǀŶé zdroje pro testǇ a speĐiálŶí projektǇ ǀhodŶou koŵďiŶaĐí zdrojů 

Public

PrivatePrivate

Public

JedŶa IdeŶtita, jedŶo prostředí pro oďě části hǇďridŶího Cloudu



Azure Activity & MoŶitoriŶg provozu služeď

Pro zveřejnění 5.4.2017

Schématické zobrazení bezpečného webu

Public Cloud

Microsoft Azure

ďezpečŶá datová koŵuŶikaĐe

On-Premise technologie

Data Ŷa uŵístěŶá v DC orgaŶizaĐe

AplikačŶí 
Fireǁall & ďráŶa

zálohoǀáŶí

www 

servery

ZaďezpečeŶá 
komunikace 

(IPSec & GovBone) 

DotazǇ do dataďází, praǀidelŶé 
aktualizace obsahu, mail

Prostředí škáloǀatelŶé dle 
přiĐházejíĐíĐh požadaǀků



Ochrana proti DDoS útokům v původním a novém řešení

www… FW FW WAF FW

oďjeŵ a síla DDoS útoků stále roste!

oĐhraŶa v původŶíŵ prostředí Ŷepostačuje!

www… NVA NSG vNEt AppGW DDoS protection

Azure

vrstveŶá oĐhraŶa v prostředí Microsoft Azure je řešeŶí



Benefity implementace a provozu

• Fleǆiďilita prostředí Azure uŵožŶila okaŵžitě 
reagovat Ŷa Ŷoǀé požadaǀkǇ ǀzŶikajíĐí ǀ ráŵĐi 
iŵpleŵeŶtačŶíĐh praĐí,

• ŠkáloǀatelŶost prostředí uŵožňujíĐí zŵěŶǇ 
paraŵetrů v řádeĐh ŵiŶut,

• StaŶdardizovaŶé prostředí s ŵožŶostí 
sŶadŶého ǀǇužití dalšíĐh koŵpoŶeŶt,

• VýkoŶŶý ŵoŶitorovaĐí Ŷástroj pro sledoǀáŶí 
proǀozŶíĐh hodŶot, plus proǀozŶíĐh a 
ďezpečŶostŶíĐh událostí, ŵoŶitoriŶg úroǀŶě 
ďezpečŶosti.

• ProǀěřeŶé zkušeŶosti s ďudováŶíŵ a integracemi 

ICT a Security iŶfrastrukturǇ datoǀýĐh ĐeŶter, 
ǀčetŶě hǇďridŶíĐh sĐéŶářů s Azure,

• SilŶý týŵ s ŶejvǇššíŵi ĐertifikaĐeŵi hlaǀŶíĐh 
ǀýroďĐů, ǀčetŶě MiĐrosoft a ǀelŵi zkušeŶé 
projektoǀé řízeŶí,

• VýhradŶě úspěšŶě dokoŶčeŶé koŵpleǆŶí 
implementace u koŵerčŶíĐh zákazŶíků a státŶí 
spráǀǇ,

• MiŵořádŶě spolehlivý ŶásledŶý servis a spráǀa, 
ǀ čele s Netǁork Operation CeŶtre, ǀčetŶě 
Đloudoǀého prostředí 

• BezpečŶostŶí zajištěŶí ICT řešeŶí ǀ teĐhŶiĐké i 
proĐesŶí roǀiŶě, ǀ čele se 
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Unikátní autentizace uživatele, nejen k Office 365



• ArĐhiǀaĐe ǀideozázŶaŵů do hǇďridŶího prostředí
• KoŶĐept ZálohoǀáŶí dat
• Disaster Recovery Service Desk

• BI a aŶalǇtiĐké služďǇ proǀozŶíĐh iŶforŵaĐí

ZískáǀáŶí zkušeŶostí pro ďudouĐí eGovernment Cloud

Na čem společně pracujeme?



 Data uložeŶa Ŷa ϯ růzŶýĐh disĐíĐh ǀ jedŶoŵ dataĐeŶtru

 Geo-reduŶdaŶĐe ŵiŶiŵálŶě ǀe dǀou ǀzdáleŶýĐh dataĐeŶtreĐh

 SŵluvŶí garaŶĐe uložeŶí dat v EU

 ISO ϮϳϬϬϭ & ϮϳϬϭϴ, ďezpečŶostŶí politika, dokuŵeŶtaĐe

 AuditŶí zpráǀǇ o „účiŶŶéŵ zaǀedeŶí“ bezp. opatřeŶí

 Legislativa – uŵíŵe poŵoĐi se souladeŵ:
 OĐhraŶa osoďŶíĐh údajů – zák. č. ϭϬϭ/ϮϬϬϬ Sď.

 ISVS – zák. č. ϯϲϱ/ϮϬϬϬ Sď.

 ZoKB – zák. č. ϭϴϭ/ϮϬϭϰ Sď. a vyhl. č. ϯϭϲ/ϮϬϭϰ Sď.

BezpečŶostŶí
a legislatiǀŶí aspektǇ



StátŶí ŵaturitǇ – ǁeďoǀá část







www.anect.com


