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sluzby vyssich urovni a gCloud

Hybridni cloudové sluzby

® 011, Dedikované a sdilené sluzby vyssich urovni

s Skala sluzeb od Housingu aZ k SaaS
130 specialistl v novych Usecich dle typd sluzeb
Nové sluzby v oblasti Kybernetické bezpecnosti

Certifikace procesli (zaméstnanci a podnik)

SPCSS pouze Housing a IaaS

(1. 1. 2015)

Pouze sluzby z vlastniho datového centra
Pouze dedikované sluzby

Poskytovan primarné Housing a infrastruktura

Neexistence koncepce sdilenych sluzeb
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Certifikace poskytovanych produktl

Pouze sluzby spojené s provozem DC

Informace o statnim podniku SPCSS str. 3 @ SP 88




Hybridni DC SPCSS

DC Vapenka

Vhodné

kombinujeme vlastni

datové centrum s
komercnimi

cloudovymi sluzbami

Datova centra SPCSS

DC SPCSS

Komercni cloudoveé
sluiby
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DC Zelenec

Napr. Microsoft
Azure... podrobnosti

dale v prezentaci
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ProCc v SPCSS resime cloud

SPCSS - partner Ministerstva vnitra pri priprave vladni
strategie Cloud Computingu (gCloud).....zadna jina statni
entita nema mnoznost praktickych zkusenosti v pozici
poskytovatele sluzeb datového centra

RozsSireni sluzeb pro nase zakazniky - napr. nahodilé

zvyseni pozadovaného vykonu (testovaci prostredi, disaster
recovery)

Moznost poskytnout sluzby SPCSS s vyuzitim Azure (BI,
atd.)

Informace o statnim podniku SPCSS str. 5 @ SP' 88



ProC hybridni cloudoveé
sluzby? Diky nim jsme:
= Flexibiln&jsi

= Jednodussi Skalovatelnost

= Zkusenosti ze sveta - statni PaaS neni
jednoduché postavit

= Sluzby bez vysokych investic

= Stavime z nich bezpecné a nami garantované
sluzby

= Cil projektu eGovernment cloud
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Proc zrovha AZURE

= Moznost snadného nakupu - ramcova
smlouva s MV

= Technologie Microsoftu jsou u vsech
nasich zdkazniku - spole¢na edukace

= Stabilni komercni subjekt, zakladajici si

na transparentnosti a bezpeCnosti (stanovisko

NBU k bezpecnosti Azure)
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Nase zacatky s
hybridnim cloudem
s Microsoft Azure

@ SPCSS5 B® Microsoft
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Dlouhodobé ukladani dokumentd

S HELE

sluzby Dlouhodoby archiv dokumentd s integraéni vazbou na

spisoveé sluzby

Systém provozovan v DC Na Vapence, sekundarni storage
v komercénim cloudu

Georedundance

Jednoducha rozsiritelnost a platba jen za skutecné
obsazeny prostor

prostredi Disaster recovery

Rychlé spusténi + Ochrana proti
a pripraveni vypadku
prostredi primarniho DC

I pro vysoce « Vykon zalozniho
zatézové testy datového centra

RUzné platformy platime jen kdyz
0OS a DB skutecné bezi

G SPCSs  BE Microsoft
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Proc? Iniciace bylo
spustéeni EET
= Back-end v DC Vapenka, Front-end v Azure

= Eliminace dusledku kybernetickych Gtokd na Front-end
zatézujici prostredi siti ministerstva financi

= Jednoduché oddéleni z hlediska financniho.

= Technicka komplexnost v pIné v souladu s pozadavky
zakona €. 181/2014 Sb., zakona o kybernetické
bezpecnosti, a plné respektujici a navazujici na dosavadni
smluvni vztahy zadavatele a poskytovatele.

G SPCSs  BE Microsoft
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Didvody pro hybrodni cloud




Aktualné spusteno v
Microsoft Azure

= Bezpecny web

= E-trzby ] j
= ePodpora f—
= Dané elektronicky .. Rl
= Web SPCCS @n
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Bezpecny hybridni cloud pohledem ANECTU
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Jedna Identita, jedno prostredi pro obé ¢asti hybridniho Cloudu

Vysoka dostupnost — vytvoreni Disaster Recovery pro kliCcové aplikace a systémy

Optimalizace perimetrové ochrany — presun webovych aplikaci mimo klicové systémy

Levné zdroje pro testy a specialni projekty vhodnou kombinaci zdroju

5.4.2017 Pro zvefejnéni A N : ‘ I



Schématické zobrazeni bezpec¢ného webu

Prostredi skalovatelné dle ﬁ

prichdzejicich pozadavki

WWW
servery
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Dotazy do databazi, pravidelné

Zabezpecena
komunikace
(IPSec & GovBone)

zalohovani aktualizace obsahu, mail
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Ochrana proti DDoS utokum v puvodnim a novém reSeni
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Benefity implementace a provozu

am Microsoft Azure

Flexibilita prostredi Azure umoznila okamzité
reagovat na nové pozadavky vznikajici v ramci
implementacnich praci,

Skalovatelnost prostiedi umoZiiujici zmény
parametrl v fadech minut,

Standardizované prostredi s moznosti
snadného vyuziti dalSich komponent,

Vykonny monitorovaci nastroj pro sledovani
provoznich hodnot, plus provoznich a
bezpecnostnich udalosti, monitoring Urovné
bezpecnosti.

ANLCCT

Provérené zkusenosti s budovanim a integracemi
ICT a Security infrastruktury datovych center,
véetné hybridnich scéndrd s Azure,

Silny tym s nejvyssimi certifikacemi hlavnich
vyrobcl, véetné Microsoft a velmi zkusené
projektoveé fizeni,

Vyhradné uspésné dokoncené komplexni
implementace u komercénich zakaznik a statni
spravy,

Mimoradné spolehlivy nasledny servis a sprava,
v Cele s Network Operation Centre, v€etné
cloudového prostredi

Bezpecnostni zajisténi ICT reseni v technické i
procesni roving, v cele se SOC A

ANECT



Unikatni autentizace uzivatele, nejen k Office 365

ADUCID

AUTHENTICATION REDEFINED

ADUCID



Na cem spolecné pracujeme?

ANLCCT @ SPCSS @M Microsoft

Statni pokladna
Centrum sdilenych sluzeb

Archivace videozaznamu do hybridniho prostredi

Koncept Zalohovani dat

Disaster Recovery Service Desk

Bl a analytické sluzby provoznich informaci

Ziskavani zkusenosti pro budouci eGovernment Cloud




Bezpecnostni
a legislativni aspekty

Data uloZzena na 3 ruznych discich v jednom datacentru

Geo-redundance minimalné ve dvou vzdalenych datacentrech

Smluvni garance ulozeni dat v EU

ISO 27001 & 27018, bezpecCnostni politika, dokumentace

Auditni zpravy o ,u¢inném zavedeni“ bezp. opatreni

Legislativa — umime pomoci se souladem:
= QOchrana osobnich udaji — zak. ¢. 101/2000 Sb.
= |SVS - zak. ¢. 365/2000 Sb.
= Zo0KB - zak. ¢. 181/2014 Sb. a vyhl. ¢. 316/2014 Sb.

B Microsoft



cermat

Statni maturity — webova cast

B Microsoft
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