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Kde jsme

= Strategii jsme si ukazali

= Jsme zameéreni predevsim na sdilené

sluzby v resortu MFCR

= Nase sluzby jsou vyuzitelné i pro dalsi

subjekty verejne spravy

= Katalog sluzeb
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Vyhodnost sdilenych sluzeb

= Dostupnost

= Spolehlivost

= Cenova a ekonomicka vyhodnost
= Rychlost nasazeni

= Skalovatelnost

= Bezpecnost
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ProCc PoC?

= Pripravujeme nove sluzby
=] my se neustale ucime

= Vhodné kombinujeme vlastni datové
centrum s komercnimi cloudovymi

sluzbami
= Ukazeme Vam prvni vystup nasi prace
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Dlouhodobé uklddani dokumentd

sdilené

sluzby Dlouhodoby archiv dokumentd s integraéni vazbou na
spisové sluzby

Systém provozovan v DC Na Vapence, sekundarni storage
v komerénim cloudu

Georedundance

Jednoducha rozsiritelnost a platba jen za skute¢né
obsazeny prostor

prostredi Disaster recovery

Rychlé spusténi » Ochrana proti
a pripraveni vypadku
prostredi primarniho DC

| pro vysoce » Vykon zdalozniho
zatézové testy datového centra
platime jen kdyz

RGzné platformy skuteénd b

OS a DB

eGovernment — Cloud v praxi EPEEE =. MinGSG&




Technickeé aspekty
hybridniho cloudu

= Uspé&séné dokonéen PoC, ktery prokazal
praktickou vyuzitelnost scénard,
kombinujicich DC SPCSS a komercni cloud

= Latence vzhledem k vzdalenosti datovych
center nemela negativni vliv na vyuzitelnost
scénaru zalozniho virtudlniho datového

centra v komercnim cloudu
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Bezpecnostni
a legislativni aspekty

= Data uloZena na 3 ruznych discich v jednom datacentru

= Geo-redundance minimalné ve dvou vzdalenych
datacentrech

Smluvni garance ulozeni dat v EU

ISO 27001 & 27018, bezpecnostni politika, dokumentace

Auditni zpravy o ,,uCinném zavedeni" bezp. opatreni

Legislativa — umime pomoci se souladem:
= Ochrana osobnich Udajd — zak. & 101/2000 Sb.
= |SVS — zak. ¢. 365/2000 Sb.
= ZoKB — zak. €. 181/2014 Sb. a vyhl. ¢. 316/2014 Sb.
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Bezpecnostni aspekty
cloudu

1.

© N o 0 & W D

Ztrata nebo kradez hardware

Zastaraly software
Otazky zaruk
Virova hrozba
Utoky hackerl

Zmena poskytovatele

eGovernment — Cloud v praxi

Problémy s dostupnosti kvuli vypadkim serverl

Problémy se shodou v dusledku oddéleného uloZeni dat
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Cloud a legislativa

= Cloud v EU

= Zakladni faktor - misto usazeni/bydlisté/misto provozované c¢innosti
zakaznika

= Neni nutné svoleni UOOU, jen smlouva o zpracovani Udaji (poskytoval
vs. zakaznik)

= Zakon ¢&. 101/2000 Sb., o ochrané osobnich Udajd (principy (Evropska
smeérnice ¢. 95/46/ES , ¢. 2002/58/ES)
= Cloud mimo EU

= Odporuéeni jenom do krajin, které ratifikovaly Umluvu o ochrané osob se
zretelem na automatizované zpracovani osobnich dat a ochrana
v souladu se smérnici 95/46/ES

= Krajiny s tzv. ,safe harbour" certifikaci
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Ilv

Postup k zajisteni
bezpecnosti v cloudu

= Analyza potieb klienta (ziskavani podkladli pro dostupnost,
spolehlivost a klasifikaci dat);

= Analyza bezpecnostnich rizik a pozadavkd na ochranu (utajeni
/Sifrovani klasifikovanych dat, rozhodnuti o tom, co pred ¢im
chranit a jak);

= Navrh bezpeénostni architektury (HW a SW a IdM uZivateld);

= Navrh implementace bezpecnostnich sluzeb (sluzby CKB - SIEM
/ SOC/...);

= Pfechod do bezpecného prostredi (realna ochrana dat, Sifrovani,
vykazovani sluzeb SLA).
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Co si 0 nas prosim

zapamatujte

= Chceme byt technologickym lidrem, ktery
pomaha verejné sprave drzet krok s
komercnim segmentem

= Uz ted pracujeme na zakladé jasnych

principu eGovernment cloud strategie na

konkrétnich sdilenych sluzbach
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Dekujeme
za pozornost
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