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Historie vzniku SPCSS

Na zakladé souhlasu vlddy Ceské republiky udéleného usnesenim &. 854 ze dne 20. Fijna 2014
a po vyjadreni dozoré¢i rady STATNI TISKARNY CENIN, statniho podniku ze dne 30. Fijna 2014,
rozhodl zakladatel, tj. Ministerstvo financi, svym rozhodnutim ze dne 3. 11. 2014, ¢. j.: MF-
57809/2014/04-21 o rozdéleni STATNI TISKARNY CENIN, stitniho podniku, odstépenim
s naslednym zalozenim nového statniho podniku Statni pokladna Centrum sdilenych sluzeb, s. p.,
ktery byl zalozen na zakladé vyse uvedeného rozhodnuti a zakladaci listiny Ministerstva financi
¢. j. MF-57809/2014/04-22 dne 3. 11. 2014. Rozhodnym dnem a datem ucinnosti rozdéleni STATNI
TISKARNY CENIN, statniho podniku je den 1. 1. 2015,

Pfredmétem podnikani nového statniho podniku Statni pokladna Centrum sdilenych
sluzeb, s. p. (dale jen SPCSS) je provozovani datového centra (DC), zajistovani Fadného
chodu aplikaci primarné z oblasti financ¢niho Fizeni statu a auditu a poskytovani dalsich
ICT sluzeb, urcenych pouze pro subjekty verejné spravy. VsSe je realizovano za
soucasného zajisténi bezpecného nakladani s citlivymi daty nebo utajovanymi
informacemi.
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SPCSS a sluzby provozu IT

Provozovatel datového centra ve vlastnictvi statu

Poskytovatel sdilené platformy pro aplikace subjektd

statni spravy, rizenych SLA

Projektovy pfistup k jednotlivym subjektim statni spravy

Bezpecnost a soulad s pozadavky zakona o kybernetické

bezpecnosti
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Pozice SPCSS pri realizaci
narodni strategie G-Cloud

Provoz, Udrzba a rozvoj ICT systému spadajici do gesce

statni a verejné spravy

Participace na pfipravé a realizaci novych ICT systému

verejneé spravy - tvorba a nastaveni pravidel

Administrace zadavacich rizeni a funkce , in-house"

dodavatele

Poskytovatel sdilenych sluzeb dle potreb statni a verejné

spravy

@spos:



Filozofie poskytovani sluzeb
SPCSS pro G-Cloud

= Sluzby SPCSS jsou poskytovani v souladu se legislativnimi
ustanovenimi, predevsim zakona o kybernetické bezpecnosti a

zakona o verejnych zakazkach

= K internim (MF) i externim zdkaznikim je pfistupovano stejnym
zpUsobem z pohledu IT infrastruktury (jednotny SD, SLA)

= Zakaznici sdili infrastrukturu a poskytované sluzby tak, aby bylo
zachovano bezpecné oddéleni a ostatni bezpecCnostni parametry dle

pozadavku zakaznika, moznost provedeni jednoduché dislokace bez

dopadu na ostatni subjekty a bez nutnosti zmén v architekture

@spos:



Filozofie poskytovanani sluzeb
SPCSS pro G-Cloud

= Dvé geograficky vzdalena nezavisla datova centra — provoz aplikaci
umoznén v obou lokalitach zaroven i moznost obnovy provozu (Disaster

Recovery) a prevedeni provozu definovanych aplikaci do druhého DC

= Sluzby poskytované datovym centrem budou doruéovany zdkaznikim

pres verejny internet nebo pres privatni (interni) sit zakaznika

= Implementace uZivatelskych pozadavkli mize byt FeSena projektové -

doddvka komplexniho fedeni dle pozadavk( zdkaznika

= Podpora ke sluzbadm v rezimu 24x7 pro tfedeni incidentd. Vyuziti trvalého

dohledu celého IT i not-IT prostredi.
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Pozice SPCSS neni v

= Poskytovatele datovych a telekomunikacnich sluzeb
= EGON business bus
= Tvorba SW a aplikaci

= Poskytovani kratkodobych komoditnich sluzeb pro

velké mnozstvi zakaznikd

= Poskytovani sluzeb do komercniho sektoru

@spos:



Government — pro¢ SPCSS?

Fyzicka bezpecnost datového centra Bezpecnostni smérnice a standardy
DC kategorie Tier III + Certifikace ISO/IEC 27000

Biometrické pristupové 7KB

systémy

Kamerovy systém a nepretrzita ostraha
Soucast kritické infrastruktury statu

Sitova bezpeénost Solution for ,,Cloud” Security and
Compliance
Vykonné firewally SOC, SIEM, PIM, Acces Control

Sifrované spojeni

Centralni IDS/ IPS, antivir a antispam systém,
ochrana DDOS

IT infrastruktura a provoz Sifrovani ulozenych dat

Redundantni architektura
Nepretrzity monitoring systém
Provozni podpora 24/7
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¢ Vice odpovédnosti zakaznika Saas
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Doplikové
sluzby

F: By

Service Desk

Monitoring
Remote Hands
Konzultace

Procesy

Bezpecnost

Firewall

Load balancing Housing

DWDM

Neni v gesci SPCSS

Microsoft, Unix, Linux vCetné databazi, MS SQL, msSQL

SAP na Urovné baze + Kompetencni centrum

G-Cloud - standardizované sluzby pro verejnou spravu

Diskovy prostor, vypocetni vykon, vlastnosti WAN, LAN, HW Computing

Centrum kybernetické bezpecnosti, reseni legislativni povinnosti vyplyvajici
ze ZoKB pro OVM

Pronajem prostoru RACK, bezpecnost a standard Tier III, s vykonovou hustotou
6KW/rack a HD az 16KW/rack




Dopliikové sluzby Sluzby SPCSS

¢ Service Desk
¢ Monitoring

* Remote Hands
¢« Konzultace

e Procesy

&2 By £

Housing

N
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Sluzby datového centra SPCSS

Bezpecnost

« WAN

e LAN

e Firewall

» Load balancing
« DWDM

KXY,
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Dekuji za pozornost

Ing. Ivan Moravek
Obchodni reditel

Statni pokladna Centrum sdilenych sluzeb, s. p.

ivan.moravek@spcss.cz
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Backup
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Pronajem prostoru RACK (IT zarizeni)

Rack Position V DC TIER III (800x1200)
Rack Position V DC TIER III (600x1200)

Uctovani rediné spotiebované energie v KWh

BezpecCne datove centrum

Nejvyssi fyzickd bezpe€nost — odolnost objektu vaéi nalozi

Sluzby datového centra SPCSS

Vysoka dostupnost, architektura TIER III

Vyspéld konektivita

5 datovych salu, celkova plocha sald 450m?2

Kapacita ICT technologii 200kW na 1 sal v€. chlazeni, HD zény
Vykonova hustota 6kW/rack, HD az 16kW/rack




HW computing Firewall

CPU x86 nebo FW F5 BIG-IP
RISC

RAM a MHz dle
pozadované
konfigurace

Diskovy prostor Zalohovani

Produktivni pole Mistni zaloha

a Sekundarni pole Vzdalena zéaloha

- Backup pole

Sluzby datového centra SPCSS str. 16 @ SP SS




Dle specifikace Sprava (pm)
sluzby a potreb 100 Mbps Port
zakaznika

1 Gbps Port

10 Gbps Port

Bezpecnost

WAN
XX
n B
— Firewall

Load balancing
DWDM
CKB

Sluzby datového centra SPCSS str. 17 @ SP' SS




Sluzby datového centra SPCSS

SIEM SOC

Integrovany Log management e Vlastni chranéné ulozisté
dat e Stavebnicova architektura ¢ Podpora multitenant

prostredi e Bezpecnostni dohled 24x7

ZKB (vwyhi. 316/2014 sb.)

Procesy a vystupy
v souladu s vyhlaskou
316/2014 Sb

§ 4 Rizeni rizik

§ 10 Provozni pravidla

§ 13 Zvladani KBU a KBI
§ 23 SIEM

§ 30 KB incident

Safety steps

Vstupni analyza aktiv

a rizik e Technicky

a implementacni projekt
e Instalace SIEM

a napojeni zdrojt

¢ Konfigurace SIEM
nastroje ¢ Kustomizace
procesu sluzeb e Zpravy
a reporty, nastaveni
procest




Microsoft MS SQL
Unix MySQL
Linux Cluster DB or DB

startup / rundown

G-Cloud

Kompetencni Sdilené sluzby pro
centrum verejnou spravu

Sprava na uroven a eGovernment

baze

Sluzby datového centra SPCSS




Dopliikové Service Desk Monitoring

SPOC Infrastruktury
@ Helpdesk Siti
Rezim 24x7 Sluzeb

Reporting Pohybu osob

Remote Hands

Dle specifikace
sluzby a potreb
zakaznika

Sluzby datového centra SPCSS str. 20 @ SP' SS
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