SPCSS

Statni pokladna
Centrum sdilenych sluzeb

Doporuceni pro bezpecné platby a nakupovani online
Platebni karty a internetové bankovnictvi

1. Nesdélujte nikomu prihlasovaci Udaje k internetovému bankovnictvi, a to ani nejblizSim
rodinnym prisludnikdm. Své ptihlaSovaci Udaje do internetového bankovnictvi nikdy
neukladejte do paméti v prohlizedi.

2. Neprihlasujte se k elektronickému bankovnictvi na vefejném poditaci, ktery mize obsahovat
Skodlivy software schopny zkopirovat vase pfihlasovaci Udaje.

3. Vzdy, kdyz je to mozné, pouzivejte vicefaktorovou autentizaci.

Aktualizujte si svij osobni pocita¢, pouzivejte antivirovou kontrolu a firewall.

5. Na bézném uctu nedrzte vetSi obnos penéz, vyssi Castky by mely byt uloZeny na spoficim
nebo jiném uctu, tedy mimo dostupnost pro platbu kartou.

6. Stanovte si denni limit pro maximalni vysi penézni transakce zadané pres internetové
bankovnictvi a pro vybér z bankomatu. Kontrolujte si pravidelné stav svého Uctu, historii
prihlaseni a provedené transakce.

7. Poridte si platebni kartu, kterou budete pouzivat vyhradné pro platby pres internet - tu pak
nechavejte doma a s sebou pro placeni nakupd v obchodech noste kartu, kterd bude mit
zablokované platby po internetu. Nékteré banky nabizeji pro platby pres internet moznost
zfizeni virtudlni platebni karty (fyzicky neexistuje, jedna se pouze o 16mistné Cislo se
stanovenym datem platnosti a kontrolnim kédem CVC nebo CVC2).

8. Pamatujte, ze banka nikdy neoslovuje klienty e-mailem a nezada pomoci né&j o zaslani

jakychkoliv osobnich dat, pfihladovacich Gdajl, hesel, PING, atd.

Od: Fio banka
Komu: Skryt

Musime ovéfit svij iéet informace

s 6:38

' m» Fio banka
Vazeny zakazniku,

Z bezpecnostnich divodi musime ovéfit svij
Ucet informace

Pro potvrzeni kliknéte zde

To je povinna.

Dékuji a preji hezky den!
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9. Vzdy se ujistéte o spravnosti adresy v adresnim radku (kliknéte na zdmedek), napt. Ceska
sporitelna ma oficidlni stranky www.csas.cz, objevily se jiz podvodné phishingové stranky
www.ceskasporitelna.cz. Kontrolujte také pritomnost HTTPS certifikatu.

® & Ceska sporitelna a.s. (CZ) | https:/fwww.csas.cz/cs/osobni-finance

ce =

I < Zabezpedenl stranky
& Ceska spofitelna a.s.

Zabezpedené spajeni

Spojens s timto serverem je zabezpedené. Jeho

rovozovatelem je: t = = - i
P . tky  Spofeni  Investovani  Pojit

Ceska spofitelna a.s.
Praha
Praha, CZ

Ovéril: DigiCert Inc

Vice informaci

10. KdyZz uZ jsme u phishingu, v predvénocni dobé& se pravideln& objevuji nové zplsoby
podvodného jednani. V lofiském roce se jednalo o sms zpravy z ,Alzy", které nabizely nakup
zdarma po stazeni urcité aplikace. Alza se stala terem podobného Gtoku i pozdéji, tyto sms
informovali o doruceni balicku a o moznosti vyhrat iPhone X za 1 korunu. Na tyto zpravy
nereagujte a neklikejte na pripadny odkaz.

11. Vyhybejte se nezabezpecenym a neznamym Wifi sitim, nikdy se pfes né nepfihlasujte do
internetového bankovnictvi, e-mailu ani jinam, kde mohou byt odposlechnuty vase
pfistupové udaje.
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