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Na konci brezna se uz betonovalo

(brezen 2018)
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Zbouran senik a garaze, kde byl
diesel generator — po ném
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Kanalizace pod
objektem

(duben 2018)

¥, "-ﬁ:x - @ A b EF'

e
* u

e ) T S

Protlak vedeni VN
ETeRel . e o SERR \ e e piipojky
ST s e T e gl S g & PO silnici do

----———_-?H___?.';-. -
= arealu SPCSS

Pripojka VN
mimo areal SPCSS

(duben 2018) (duben 2018)



Izolace strechy Probihajici vyzdivky
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Zpétna uprava terénu — v poli
mistniho zemeéedélce

Zpétna uprava terénu — kolem
cyklostezky
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SDILENE SLUZBY SPCSS

Portfolio ICT sluzeb SPCSS vychazi z cili:

= Naplnéni tcelu zalozeni SPCSS (Statut SPCSS)

- Spolehlivé bezpeéné fungovani kritickych ICT systému statu = Jednotné standardizované ICT sluzby
pro vefejnou spravu = Nejefektivné&jéi optimalizace a Uspora investic a provoznich prostiedkd

= Podpora naplnovani Strategie ICT resortu MF

= Konsolidované sdilené sluzby ICT pro interni uzivatele i verejnost = Vyuziti synergie prekryvu
identickych aktivit jednotlivych organizaci = Maximalni mira centralizace sluzeb a technologii do SPCSS

Technicky a obchodni model sdilené sluzby SPCSS
= Umoznéni sdileni sluzby vice zakazniky

= Uplatnéni principu 3E (efektivhost & hospodarnost & ucelnost)



HOUSING — BEzZPECNE DATOVE CENTRUM

Bezpecné datové centrum (BDC - Vapenka a Zelenec)
= Splfiuje pozadavky prvku kritické infrastruktury statu (TIER III/IV)
Housing — sluzby datového centra

= Poskytnuti prostoru v BDC pro technologie zakaznika se sluzbami:
= zalohované napajeni a chlazeni = zajisténi potrebné vnitrni a vnejsi
konektivity = provadéni prislusSného provozniho monitoringu = zajisténi

fyzické a kybernetické bezpecnosti Bezpeéna
atova centra

= Pronajem racku cCi prostoru v ném, popfr. umisténi racku zakaznika

= Spravu svych technologii si zajistuje vzdalené sam zakaznik.




HOSTING — cLoubove sLuzey

_.

laaS PaaS SaaS
(Housing +) (laaS +) (PaasS +)
pronajem kapacity technologii poskytovani prostredi pro poskytovani sluzeb aplikaci

= poskytovani vypocetniho provoz aplikaci zékaznikGm

vykonu serverl a datového = sprava virtualizacniho = dodavka a implementace
Ulozisté nastroje a operacnich ]
| . = provoz, sprava a podpora
systemu

= zalohovani a archivace dat - zmé&ny a rozvoj
= sprava aplikacnich
a databdzovych serverq,

SAP Base

= sluzby firewallu,

loadbalancingu a HSM

Zakaznik: uzivatel (SaaS), + sprava aplikace (PaaS), + sprava OS (laaS)
SPCSS: sprava infra HW, LAN, SAN... (laaS), + sprava infra sluzeb AD, DNS,... (PaaS)



PODPURNE SLUZBY

» Standardni soucast sluzeb, vétsina Ize nabizet i samostatne

= Sluzby provozni a procesni podpory (ITSM) a bezpecnosti

= provozni monitoring komponent pod spravnou SPCSS

= Feseni incidentll, problémul, zmén a pozadavkt na sluzbu

= Fizeni Grovné sluzeb (SLM) vcetné reportingu (plnéni SLA) Podpiirné
aduplﬁkuvé
= fyzicka bezpecnost (BDC, procesy a rezim provozu a ostrahy) -

= kyberneticka bezpecnost (1ISO 27000 a ZoKB ¢. 181/2014)
- trvaly bezpecnostni monitoring (SIEM) a detailni DB monitoring (ZoKB) = detekce
KBU a KBI - vyhodnocovani, zvladani, dokumentovani a hlaseni = analyzy a navrhy
na zlepsovani systému kybernetické bezpecnosti = skenovani zranitelnosti IS a ochrana
integrity komunikaé&nich siti = forenzni analyza pro Setfeni KBI a kybernetickych Gtoku



DOPLNKOVE SLUZBY

Remote Hands k provedeni fyzického zasahu na misté v BDC
Transitni a transformacni sluzby k migraci IS do BDC
Sluzba Service Desk pro podporu reseni zakaznika

Doplnkové a nadstavbové sluzby kybernetické bezpecnosti

penetracni testovani pro identifikaci slabin IS a prijeti opatreni
vzdaleny bezpecnostni monitoring (SOC a integrace do SIEM)
audit kybernetické bezpecnosti dle legislativnich pozadavk
analyza a sprava bezpecnostnich rizik s nastrojem spravy rizik
sprava privilegovanych Gctl v souladu s pozadavky ZoKB

e-learning pro rozvoj bezpecnostniho povédomi

= Licence Management — expertni sluzby v oblasti licencovani

= Sluzba Proof of Concept (PoC) k ovéfeni konceptl a zdmérd

Podptlirné
a doplnkové
sluzby




KC & KONZULTACNI SLUZBY

KOMPETENCNI CENTRA

= Provoz, sprava, podpora a rozvoj specifickych aplikaci

= Zpravidla velké systémy narocné na technologické i odborné zdroje,
kde charakter systému opodstatinuje umisténi v BDC

KONZULTACNI SLUZBY

= IT analyza a architektura

= Kyberneticka bezpecnost
- bezpecnostni analyza a architektura = podpora pro splnéni legislativnich pozadavki ZoKB
a VOoKB = podpora systému fizeni bezpecnosti informaci (SRBI) = asistence pfi Udrzbé
bezpecnostni dokumentace

= IT Governance - revize souladu s koncepci resortu MF ev. eGC

= Projektoveé rizeni a projektova kancelar (PMO)



CINNOSTI V PROJEKTECH

o sluzbach

Cinnosti projektech podle aktudlné dostupnych kapacit.

Spoluprace na pripravé ZD, prip. komplexni zpracovani VZ

Pravni konzultace v ramci plnéni spolecnych projektt
= Projektovy management

= Technicky analytik a architekt
= vypracovani technické analyzy
= navrh technického reseni a architektury

= zpracovani technického projektu

= Bezpecnostni analytik a architekt
= vypracovani bezpec¢nostni analyzy
= navrh bezpecnostniho feseni a architektury

= zpracovani bezpecnostniho projektu
= Rizikova analyza

= Specifické odborné role v mezi/resortnich projektech
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